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PARTE | - CLAUSULAS GERAIS

CAPITULO | - Disposicdes Gerais

Artigo 1.° | Objeto

1.

O presente caderno de encargos compreende as clausulas a incluir no contrato e tem por objeto a
aquisicdo dos servigos discriminados no anexo A, pelo Ministério da Defesa Nacional — Marinha —
Direcéo de Tecnologias de Informacédo e Comunicac¢éo, doravante designado por contraente puablico.

Artigo 2.° | Contrato

1.

2.

O contrato € composto pelo respetivo clausulado contratual e os seus anexos, caso o contrato seja
reduzido a escrito.

O contrato a celebrar integrara os seguintes elementos:

a. Os suprimentos dos erros e das omissfes do caderno de encargos identificados pelos
concorrentes, desde que expressamente aceites pelo 6rgdo competente para a decisao a
contratar;

b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c. O caderno de encargos e respetivos anexos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de duvida ou divergéncia entre os documentos acima referidos, prevalecem os documentos
pela ordem indicada no nimero anterior.

Também em caso de divergéncia entre os documentos referidos no n.° 2 do presente artigo e o
clausulado do contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.° do CCP e aceites pelo adjudicatario nos termos do disposto no
artigo 101.° do mesmo Cadigo.

Artigo 3.° | Duracéo e vigéncia do Contrato

1.

O contrato entrarda em vigor no dia (til seguinte a sua assinatura, ou no dia Util seguinte ao envio do
Pedido de Compra pelo contraente publico, conforme aplicavel.

O contrato cessara quando forem quitadas todas as prestacgdes.

A prestacao/fornecimento dos servigos/bens sera efetuada até 9 de agosto de 2021, a contar da data
mencionada no ponto 1.

Artigo 4.°| Local da prestacdo dos servi¢cos

1.

Os servicos serdo prestados nas instalagdes do Ponto de Apoio Naval de Troia, sito na peninsula de
Troia — Carvalhal, Grandola.

O adjudicatéario obriga-se a disponibilizar, simultaneamente com a prestacéo dos servi¢cos objeto do
contrato, o seguinte:

e Toda documentacdo que seja necessaria para a boa e integral utilizacdo daqueles;
e Certificados de origem e de conformidade técnica, caso aplicavel.

O néo cumprimento do referido em 2. implicaré a rejeicao do servigo.
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CAPITULO Il — Obrigagdes Contratuais

SECCAO | - Obrigacdes do Adjudicatario

Artigo 5.° | Obrigagdes principais do adjudicatario

Sem prejuizo de outras obrigacdes previstas na legislacéo aplicavel, no presente Caderno de Encargos
ou nas clausulas contratuais, da celebracdo do contrato decorrem para o adjudicatario as seguintes
obrigacdes:

a. Obrigacdo da prestacdo dos servicos identificados na sua proposta no prazo indicado no
artigo anterior;

b. Obrigacao de garantia dos servigos, caso aplicavel;

c. Obrigacdo de pagamento de todas as despesas decorrentes de prestacdo de caucgbes e do
processo de fiscalizacao prévia pelo Tribunal de Contas, se aplicavel;

d. Obrigacdo de manter a entidade adjudicante atualizada das contribuicbes perante a
Seguranga Social e as Financas, através das respetivas declaracdes ou certiddes, sem as
quais néo serao efetuados pagamentos.

Artigo 6.°| Conformidade dos servigos

1.

O adjudicatario obriga-se a prestar ao contraente publico os servigos objeto do contrato de acordo
com as carateristicas, especificacdes e requisitos técnicos.

Os servicos objeto do contrato devem ser prestados em perfeitas condicdes de serem utilizados para
os fins a que se destinam.

O adjudicatério é responsavel, perante o contraente publico, por qualquer discrepancia dos servi¢os
objeto do contrato, apuradas nos termos artigo 8.°n.° 1.

Artigo 7.° | Inspecéo dos servigcos

1.

Efetuada a prestacdo dos servigos objeto do contrato, o contraente publico, por si ou através de
terceiro por ele designado, procede, no prazo de 10 (dez) dias, a inspe¢do dos mesmos, com vista
a verificar, respetivamente, se 0s mesmos correspondem as especificagdes e requisitos técnicos
definidos no presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

Durante a fase da inspecao, o adjudicatario deve prestar aos servicos competentes do contraente
publico toda a cooperacao e todos os esclarecimentos necessérios, podendo fazer-se representar
durante arealizagdo daquela inspec¢do, através de pessoas devidamente credenciadas para o efeito.

Quando a inspecao qualitativa for efetuada com recurso a servigcos, contratados especificamente
para esse efeito, 0os encargos dai decorrentes, devidamente comprovados, sdo da responsabilidade
do adjudicatario.

Artigo 8.° | Inconformidades ou discrepancias

1.

No caso de a inspec¢éo indicada no artigo anterior ndo comprovar a total conformidade dos servigos
objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de existirem
discrepancias com as carateristicas, especificacdes e requisitos técnicos definidos no presente
Caderno de Encargos, o contraente publico deve disso informar, por escrito, o adjudicatario.

No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no prazo razoavel
que for determinado pelo contraente publico, as substituigbes necessarias para garantir o
cumprimento das exigéncias legais e das carateristicas, especificacbes e requisitos técnicos
anteriormente referidos.
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3. Apos arealizagéo das substituicdes necessarias pelo adjudicatario, no prazo respetivo, o contraente
publico procede a realizacdo de nova inspec¢éo, nos termos do artigo anterior.

Artigo 9.° | Rececao dos servicos

1. ApOs a prestagdo dos servigos, deve ser emitida a respetiva fatura em duplicado com a indicagcéo
bem visivel de:

a. Numero do Processo de Despesa (NPD);

b. Numero do Pedido de Compra (PC) ou do Contrato;
c. Numero do Compromisso;

d. Morada;

e. IBAN e cédigo SWIFT;
f.  Endereco de Email;
g. NIPC ou VAT NUMBER.

2. As faturas deverdo ser remetidas ao contraente publico no prazo maximo de 5 dias Uteis apés a
assinatura do auto de rececéo respetivo, de acordo com os art.° 7° e 36° do CIVA.

Artigo 10.° | Aceitacéo dos servigcos

1. Caso as inspec¢des a que se refere o artigo 7.° comprovem a total conformidade dos servigos objeto
do contrato com as exigéncias legais, e neles ndo sejam detetados quaisquer defeitos ou
discrepéncias com as carateristicas, especificacdes e requisitos técnicos definidos no presente
Caderno de Encargos, deve ser emitido, no prazo méximo de 8 dias a contar da data final das
inspecdes, um auto de recec¢do, assinado pelos representantes do adjudicatario e do contraente
publico.

2. Com a assinatura do auto a que se refere o nUmero anterior, ocorre a transferéncia da posse e da
propriedade dos servigos objeto do contrato para o contraente publico, bem como do risco de
deterioragdo ou perecimento dos mesmos, sem prejuizo das obrigagbes de garantia técnica que
impendem sobre o adjudicatério.

Artigo 11.° | Rejeicdo dos servigos
1. Os servicos rejeitados séo considerados para todos os efeitos como ndo entregues.

2. Estas rejei¢bes serdo alvo de notificacdo ao adjudicatério.

Artigo 12.° | Fatura Eletronica

1. O adjudicatario devera emitir faturas eletrénicas nos termos do estabelecido no Decreto-Lei n.°
123/2018, de 28 de dezembro e demais do normativo em vigor.

Artigo 13.° | Garantia dos servigcos

1. A garantia dos servicos importa 0 compromisso de o adjudicatario se responsabilizar perante a
entidade adjudicante, sem quaisquer encargos adicionais para este, de substituir, e, ainda, de
reembolsar o preco pago, no caso de este ndo corresponder as condicdes enumeradas na sua
proposta.

2. Se por forca da lei nada obstar em contrario, todas as obriga¢des descritas no presente contrato
relativas a garantia dos servicos sdo da exclusiva responsabilidade do adjudicatério.
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Artigo 14.° | Dever de sigilo

1.

O adjudicatério deve guardar sigilo sobre toda a informacéo e documentagéo, técnica e nao técnica,
comercial ou outra, relativa a atividade da Marinha, de que possa ter conhecimento ao abrigo ou em
relacdo com a execucédo do contrato.

Ainformacéo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucdo do contrato.

SECCAO Il - Obrigacdes da Entidade Adjudicante

Artigo 15.° | Preco Base

O prego acima referido ndo pode, em caso algum, exceder o0 montante total maximo de 3.825,00 € (IVA
excluido), considerado como parametro base do prego contratual.

Artigo 16.° | Preco Contratual

1.

Pela prestagéo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, o contraente publico deve pagar ao adjudicatario o
preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente os
encargos decorrentes da utilizacdo de marcas registadas, patentes ou licengas.

Sem prejuizo do referido no nimero anterior, é da responsabilidade do adjudicatario o pagamento
de quaisquer impostos, taxas, direitos de qualquer natureza ou outros encargos exigidos pelas
autoridades competentes e relativos a execugéo do contrato a celebrar.

O contrato a celebrar n&do seréa objeto de negociacdo nem de revisdo de precos.

Artigo 17.°| Condicdes de pagamento

1.

As quantias devidas pelo contraente publico, nos termos dos artigos anteriores, serdo pagas no prazo
de 60 (sessenta) dias apds a recec¢do pelo contraente publico das respetivas faturas, as quais so
podem ser emitidas ap0s o vencimento da obrigagdo respetiva.

Para os efeitos do nimero anterior, a obrigacdo considera-se vencida com a assinatura do
documento de quitacéo respetivo.

Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas,
deve este comunicar ao adjudicatario, no prazo de 8 (oito) dias, por escrito, 0s respetivos
fundamentos, ficando o adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder
a emissao de nova fatura corrigida, em igual prazo.

Desde que devidamente emitidas e observado o disposto no ponto 1. do presente artigo, as faturas
sdo pagas através de transferéncia bancéaria.

O adjudicatario ndo pode efetuar a transmisséo de créditos ao abrigo de contratos de factoring ou
proceder a cessao de créditos sem autorizacdo expressa do contraente publico.

Caso o contrato esteja sujeito a fiscalizacdo prévia do Tribunal de Contas, ndo serdo efetuados
guaisquer pagamentos antes da apresentacdo, pelo adjudicatario, do documento comprovativo do
pagamento dos emolumentos do processo de obtencédo do Visto.

Quando o valor do contrato for superior a 950.000 (novecentos e cinquenta mil) euros, o contrato
ndo produzird quaisquer efeitos antes da apresentacdo, pelo adjudicatario, do documento
comprovativo do pagamento dos emolumentos do processo de obtenc¢éo do Visto.
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Artigo 18.° | Mora no pagamento

1.

O adjudicatério tera direito a juros de mora no pagamento das situagdes liquidadas e aprovadas,
guando a mesma exceder 60 (sessenta) dias a contar da data da aprovacgéo da fatura.

Se o atraso na realizacdo de qualquer pagamento se prolongar por mais de 120 (cento e vinte) dias,
o adjudicatario podera proceder a resolugao do contrato.

Os prazos referidos no presente artigo sé iniciam a sua contagem apés a emissao dos documentos
mencionados no ponto 2. do artigo anterior, quando aplicavel.

CAPITULO Ill = Penalidades Contratuais e Resolucdo do Contrato

Artigo 19.° | Penalidades contratuais

1.

Pelo incumprimento de obrigagbes emergentes do contrato, o contraente publico pode exigir do
adjudicatério o pagamento de uma pena pecuniaria, de montante a fixar em funcéo da gravidade do
incumprimento, nos seguintes termos:

a. Nos 8 (oito) dias além do prazo fixado no n.° 3 do artigo 3° a penalidade sera de 0,5%o, por
cada dia de atraso;

b. Entre os 9 (nove) e os 30 (trinta) dias além do prazo fixado no n.° 3 do artigo 3°, a penalidade
serd de mais 1%o, por cada dia de atraso;

c. Ap6s 31 (trinta e um) dias além do prazo fixado no n.° 3 do artigo 3°, a penalidade sera de
mais 1,5%o, por cada dia de atraso.

O valor acumulado das san¢des pecuniarias ndo pode exceder 20% do pre¢co contratual, sem
prejuizo do poder de resolu¢éo do contrato.

A sancado pecuniaria aplicada serd descontada na fatura imediatamente seguinte ao facto que a
originou ou, caso tal ndo seja possivel, sera emitida nota de crédito.

Na determinagdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duragdo da infracéo, a sua eventual reiteracdo, o grau de culpa do adjudicatario
e as consequéncias do incumprimento.

O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos do presente artigo.

As penas pecuniarias previstas no presente artigo ndo obstam a que o contraente publico exija uma
indemnizagé&o pelo dano excedente.

Artigo 20.° | Forga maior

1.

N&o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a nao
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracao
do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacfes governamentais ou
administrativas injuntivas.

N&o constituem for¢a maior, designadamente:
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4.

5.

a) Circunstancias que nao constituam forca maior para os subcontratados do adjudicatario, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades
em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele
recaiam;

d) Manifesta¢des populares devidas ao incumprimento pelo adjudicatario de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do adjudicatario cuja causa, propagagéao
ou propor¢cbes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da
forca maior.

Artigo 21.° | Resolucgao por parte do contraente publico

1.

Sem prejuizo de outros fundamentos de resolu¢@o do contrato previstos na lei, o contraente publico
pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatério violar de forma grave ou
reiterada qualquer das obrigacdes que Ihe incumbem.

O direito de resolugdo referido no niumero anterior exerce-se mediante declara¢cdo enviada ao
adjudicatério e ndo determina a repeticdo das prestacfes ja realizadas, a menos que tal seja
determinado pelo contraente publico e sem prejuizo do respetivo direito de indemnizacdo e do
pagamento pela parte, e apenas pela parte, do contrato executado até ao prazo estabelecido no
namero 3 do artigo 3.° deste Caderno, pelo adjudicatario.

Artigo 22.° | Resolucdao por parte do adjudicatario

1.

Sem prejuizo de outros fundamentos de resolucéo previstos na lei, 0 adjudicatario pode resolver o
contrato quando qualquer montante, que lhe seja devido, esteja em divida ha mais de 120 (cento e
vinte) dias.

Nos casos previstos no ponto 1. do presente artigo, o direito de resolucéo pode ser exercido mediante
declaragdo enviada ao contraente publico, que produz efeitos 30 (trinta) dias apds a sua rececéo,
salvo se esta Ultima cumprir as obrigac6es em atraso durante esse prazo, acrescidas dos juros de
mora a que houver lugar.

A resolucdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo das
prestacdes ja realizadas pelo adjudicatario, cessando, porém, todas as obrigacdes deste ao abrigo
do contrato, com excecao daquelas a que se refere o artigo 444.° do CCP.

Artigo 23.° | Execucdo da caucéao

1.

A caucdo prestada para bom e pontual cumprimento das obrigacBes decorrentes do contrato, nos
termos do programa do procedimento, pode ser executada pelo contraente publico, sem necessidade
de prévia decisdo judicial ou arbitral, para satisfacdo de quaisquer créditos resultantes de mora,
cumprimento defeituoso, incumprimento definitivo pelo adjudicatario das obrigagdes contratuais ou
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legais, incluindo o pagamento de penalidades, ou para quaisquer outros efeitos especificamente
previstos no contrato ou na lei.

2. Aresolucdo do contrato pelo contraente publico ndo impede a execucéo da caucdo, contanto que
para tal exista fundamento.

3. A execucdo parcial ou total da caucao referida nos niimeros anteriores constitui o adjudicatario na
obrigacao de proceder a sua reposicao pelo valor existente antes dessa mesma execucao, ho prazo
de 10 (dez) dias ap0s a notificagao do contraente publico para esse efeito.

4. A caucdo a que se referem os nimeros anteriores € liberada nos termos do artigo 295.° do Codigo
dos Contratos Publicos (CCP).

CAPITULO IV - Disposicées Finais

Artigo 24.° | Comunicagdes e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede
contratual de cada uma, identificados no contrato.

2. Qualquer alterag&o das informacdes de contato constantes do contrato deve ser comunicada a outra
parte, por escrito.

3. As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a
prestacéo reciproca de informacfes necessarias a boa execucdo do contrato.

Artigo 25.° | Cessao da posicao contratual e subcontratacéo

1. O adjudicatario ndo pode ceder a sua posi¢cdo contratual ou qualquer dos direitos e obrigactes
decorrentes do contrato sem autorizagdo prévia da entidade adjudicante, e nos termos previsto no
CCP.

2. Para efeitos da autorizac¢do prevista no himero anterior, o adjudicatario deve:

a. Submeter um requerimento a entidade adjudicante a solicitar a cessao da posic¢ao contratual,
identificando o cessionario e as razdes e respetivos fundamentos;

b. Ser apresentada pelo cessionario toda a documentagéo exigida ao adjudicatario no presente
procedimento;

c. A entidade adjudicante apreciar, designadamente, se o cessionario ndo se encontra em
nenhuma das situac¢des previstas no artigo 55.° do Cadigo dos Contratos Publicos, e se tem
capacidade técnica e financeira para assegurar o exato e pontual cumprimento do contrato.

3. O Adjudicatario ndo pode subcontratar ao abrigo do contrato celebrado sem autorizacdo prévia da
entidade adjudicante, e nos termos previsto no CCP.

Artigo 26.° | Fiscalizagéo

1. Na&o obstante todos os direitos e deveres decorrentes do presente Caderno de Encargos o contraente
publico reveste-se dos poderes conferidos pelo artigo 302.° do CCP.

2. O poder de fiscalizagdo sera exercido através dos servicos competentes do contraente publico.

Artigo 27.° | Gestor do Contrato

Nos termos do artigo 96.°, conjugado com o artigo 290.°-A do CCP, sera designado um gestor do
contrato, com a funcdo de acompanhar permanentemente a execucao deste.
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Artigo 28.° | Acesso as instalacfes

1. O adjudicatario e todas as pessoas que se encontrem ao seu servico obrigam-se a observar as
regras de seguranca e de apresentacdo que, em cada momento, forem estabelecidas pela entidade
adjudicante e comunicadas ao adjudicatario.

2. A entidade adjudicante indicara ao adjudicatario quais as normas de identificacdo do seu pessoal,
bem como dos procedimentos adequados para o acesso e circulacdo deste.

Artigo 29.° | Protegdo de dados

1. O Adjudicatario compromete-se a assegurar cumprimento das obrigacdes decorrentes do
Regulamento Geral de Protegdo de Dados (doravante designado RGPD) — Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016, e demais legislacdo que Ihe seja
aplicavel relativa a dados pessoais, durante a vigéncia do contrato e, sempre que exigivel, apés a
sua cessacdo, designadamente:

a. Ultilizar os dados pessoais a que tenha acesso ou que |lhe sejam transmitidos pela entidade
adjudicante exclusivamente para as finalidades previstas no contrato;

b. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos;

c. Prestar & entidade adjudicante toda a colaboracdo de que esta carega para esclarecer
qualquer questéo relacionada com o tratamento de dados pessoais, ao abrigo do contrato;

d. Assegurar o cumprimento do RGPD e demais legislacédo relativa a protecdo de dados;

e. Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou por qualquer outra forma colocar a disposi¢éo de terceiros os dados pessoais a
que tenha acesso ou que lhe sejam transmitidos pela entidade adjudicante ao abrigo do
contrato, exceto quando tal Ine tenha sido expressamente comunicado, por escrito, por esta
ou quando decorra do cumprimento de uma obrigacéo legal;

f. Adotar as medidas de seguranca previstas no artigo 32.° do RGPD, que assegurem a
confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servicos de
tratamento de dados pessoais;

2. O adjudicatério sera responsavel por qualquer prejuizo em que a entidade adjudicante venha a
incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de
dados pessoais em violagdo das normas legais aplicaveis.

Artigo 30.° | Foro competente

Para a resolu¢do de todos os litigios decorrentes do contrato, designadamente a sua interpretacao,
execuc¢ao, incumprimento, invalidade ou resolu¢do do contrato é competente o Tribunal Administrativo
de Circulo de Lisboa, com expressa renuncia a qualquer outro.

PARTE Il - CLAUSULAS ESPECIAIS

Artigo 31.° | Requisitos Técnicos

A Especificacdo Técnica faz parte integrante do presente Caderno de Encargos, constando do Anexo A.
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ANEXO A - Especificacdo Técnica
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ANEXO A

ESPECIFICACAO TECNICA

PAQ N.2: 21072/DITIC
DATA: 04/06/2021
DIVISAO/SECGCAO: DAC/SIR

IDENTIFICACAO DO PROJETO/PROCESSO: DITIC-Capacita¢do TIC do CEOM / CEOM - Controlo de Acessos
Stand alone

1. OBJETIVO

Esta proposta visa aimplementacdo de um Sistema de Seguranca Eletrdnica (SSE), nomeadamente de Controlo
de Acessos (CA), na entrada principal das instalacdes do Ponto de Apoio Naval de Troia (PAN Troia).
O CA devera funcionar em modo stand alone com capacidade de administracdo e gestdo a partir das

instalacGes da Casa da Guarda, sitas junto a entrada principal da unidade em causa.
2. ENQUADRAMENTO

De acordo com os requisitos funcionais definidos para a implementacdo deste SSE, considera-se que a

arquitetura e tecnologias adotar deverdo obedecer ao seguinte conjunto de principios orientadores:

2.1. O CA tem por objetivo restringir e controlar o acesso as instalages do PAN Troia, apenas a pessoas
previamente autorizadas para o efeito. Esta autorizacdo é determinada pela configuracdo do software
segundo critérios de diferentes niveis de acesso, sujeitos a horarios de validagdo eventualmente distintos.
2.2. A solucdo terd de assentar em 4 requisitos basicos, integrados numa Unica plataforma, nomeadamente:
2.2.1. Autenticacdo - Este processo pretende garantir que as entidades intervenientes numa agao sao
guem afirmam ser. Processo através do qual é validada a identidade de um utilizador, dispositivo
OU processo.

2.2.2. Autorizagdo - Este processo define quais os direitos, operagdes e permissdes que o utilizador do
sistema pode ou nao fazer.

2.2.3. Monitorizagao - Processo de verificar e informar em tempo real os registos que estdo a ser
efetuados no sistema e controlar de forma segura todos os acessos dos utilizadores, a todos os

locais/ areas. Em resumo, é saber a todo o momento quem estd em que local/locais.



2.2.4. Auditoria - Este processo consiste em manter os registos dos utilizadores do sistema. Ou seja,
permite saber a qualquer momento todos movimentos efetuados num local, de uma pessoa ou

de um ndmero de pessoas numa determinada area de seguranga.

2.3. O sistema deve permitir a criacdo de perfis de seguranca e listas de acessos, bem como a atribuicdo
individualizada de direitos aos seus utilizadores, com base no principio da necessidade de acesso.

2.4. O sistema previsto sera do tipo “on-line” e “off-line” com gestdo centralizada e o acesso ao
compartimento, a partir das zonas comuns, efetuar-se-a mediante a aproximacdo de um cartdo de
proximidade ao leitor respetivo, e 0 mesmo no sentido oposto.

2.5. O sistema de CA que se pretende especificar terd que ser semelhante aos atuais sistemas existentes na
Marinha e serd composto pelos seguintes componentes standards:

2.5.1. Controladora permitira a uniformizacao dos equipamentos no sistema, garantira o cumprimento
das regras de acesso em caso de offline, informara ao software situacGes de alarmes (p.ex. porta
aberta, botoneira pressionada, etc) e a identificacdo dos utilizadores via leitor de proximidade.
(Ref.: HID Edge Evo Solo ou equivalente). A controladora devera ficar no interior do polo técnico,
devidamente identificada (caso aplicavel);

2.5.2. Leitores de proximidade e de inser¢do com tecnologia de proximidade Mifare permitem a leitura
dos cartdes de proximidade do tipo Mifare e a identificagdo dos utilizadores, bem como o local,
data e hora da sua passagem (Ref. HID SmartID ou equivalente);

2.5.3. O cartdo de acessos devera ser do tipo RFID (Mifare), devera igualmente ser Unico, pessoal e
intransmissivel;

2.5.4. Sistema de alimentacao assistida, em caso de falha de energia, permite que o sistema fique em
funcionamento aproximadamente entre 3 a 4 horas.

2.6. A impressao de cartdes obedecerd ao desenvolvimento de um /ayout distinto do que estd aprovado e em

vigor na Marinha/AMN.

3. PLANO DE FORMAGAO

A proposta devera incluir o plano de formagdo para operagao do sistema de CA, conforme seguinte:
v" Operagdo (minimo de 1 horas);
v" Administracdo local, nomeadamente nas capacidades de configurac3do, auditoria e upgrade (minimo de
1 horas) (caso aplicavel);

v Deverad ser assumido pelo adjudicatério que os formandos ndo possuem conhecimentos prévios.

4. BENS E SERVICOS A FORNECER

Listam-se os bens e servigos que se pretendem adquirir, mediante procedimento adequado:
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ITEM DESCRICAO UN | QT

Fornecimento e execugdo conforme Memoéria Descritiva, Condigdes Técnicas Gerais,
Condigdes Técnicas Especiais e Pecas Desenhadas.

Os pregos unitarios devem incluir montagem e desmontagem de andaimes, todo o
equipamento necessario para a execucao das diferentes atividades, implementagao
do Plano de Seguranca e Satde (PSS) e Plano de Prevencao e Gestao de Residuos da
Construgao e Demoli¢ao (PPGRCD), bem como todos os trabalhos acessérios e
complementares associados a todos os itens descritos, que permitam o
acabamento destes nas melhores condigdes.

As marcas e modelos indicados constituem-se apenas como referéncia das
carateristicas minimas a satisfazer, devendo ser interpretadas como tipo ou
equivalente. Todos os equipamentos devem ser fornecidos de acordo com a
Especificagao Técnica e Memdria Descritiva, ou equivalente. As medigGes de
cablagem e caminhos de cabos sao meramente indicativas, pelo que devem ser
confirmadas pelo fornecedor no local da obra.

880 | CONTROLO ACESSOS

880.1 | Hardware

880.1.1 | Controladora HID Edge Evo Solo ou equivalente un 1
880.1.2 | Leitores de CartGes RFID Mifare HID simples un
880.1.3 | Conjunto de caixa com bateria e fonte alimentacdo 3 Amp 12 VDC un 1

880.2 | Acessorios

880.2.1 | Suportes em acgo inox e acessérios de montagem para os leitores un 2
880.2.2 | Cartdo Mifare 1k Branco un | 350
880.2.3 | Caixa BRES 54 com placa de montagem un 1
880.2.4 Fornecimento e passagem de cabo (300 m cabo LIYCY 8*1, vardo roscado, buchas v 1
"7 | quimicas e acessdrios de montagem) g
880.3 | Licenciamento
880.3.1 | Desenvolvimento de layout para impressdo de cartées un 1
880.4 | Servigos
880.4.1 Instalagao dellgltores, controladoras, fontes de alimentagdo, suportes de leitores e ve 1
outros acessorios
Configuracdo dos leitores/programadores IP, controladoras e acessérios a cada ponto
880.4.2 vg 1
de acesso em software
880.4.3 formagao para administracdo e operacao dos sistemas de segurancga eletrdnica a ve 1
instalar
880.4.4 | Deslocagdo, acompanhamento e testes finais vg 1

5. ASPETOS GERAIS

A empresa devera contemplar no plano de encargos todos os trabalhos e mdo-de-obra necessarios a correta
e integral instalagdo dos sistemas com vista ao seu pleno funcionamento, incluindo, na passagem de cablagem,

os eventuais trabalhos de construcao civil.



A empresa adjudicataria tera de estar certificada com a Credenciacdo de Seguranca Nacional, para o exercicio

das atividades de industria e comércio de bens e tecnologias militares, emitido pelo Gabinete Nacional de
Seguranga, nos termos do disposto no n2 1 do art.2 92 da Lei n2 49/2009, de 5 de agosto e do Decreto-Lei n2

3/2012, de 16 de janeiro, assim como todos os técnicos intervenientes na instalacdo, configuracdo e acdes de

formacao objeto desta Extensdo de Fornecimento.

Todos os artigos objeto desta aquisicdo deverdo possuir no minimo 2 anos de garantia, nos termos da
legislagdo em vigor.

A firma e os seus agentes obrigam-se a nao divulgar a terceiros todo e qualquer conhecimento obtido, sobre
"know-how", tecnologias e informacgdes a que os seus técnicos tenham tido acesso na instalacdao, manutencao
e operacgao dos produtos. Esta imposicdo mantém-se mesmo apds a conclusdo da prestacdo deste servico de

implementacao.

A empresa adjudicatdria_ comprometer-se-a a fornecer e instalar a totalidade dos artigos e servicos de

instalacdo, objeto desta Extensdo de Fornecimento, até 9/agosto/2021.

Os trabalhos deverao ser realizados no horario normal de expediente (dias Uteis das 08:30 as 18:00 horas),

salvo acordo prévio para execucao dos mesmos em horario alternativo.

O local para fornecimento do hardware e respetivos servicos de instalacdo e configuracdo situa-se nas

instalacoes do Ponto de Apoio Naval de Troia, sito na peninsula de Troia — Carvalhal, Grandola.

A direcdo técnica deste projeto é da responsabilidade da DITIC.

O Chefe de Divisdo

Pedro Jorge Alves Estrada
Lisboa
2021.06.23 16:51:48+01'00
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